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摘  要：多机构属性加密方案非常适用于云存储环境下的数据访问控制。然而，高效的用户撤销仍是其中一个具

有挑战的问题，这妨碍了多机构属性加密的实际应用。针对此问题，在素数阶群中提出一种支持高效撤销的多机

构密文策略属性加密方案，并在随机预言模型下证明了方案是静态性安全和支持撤销的。分析结果表明所提方案极

大地降低了用户的计算开销。此外，所提方案支持大属性域和所有单调访问结构，因此，在实际应用中更加灵活。 
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Abstract: Multi-authority attribute-based encryption was very suitable for data access control in a cloud storage envi-

ronment. However, efficient user revocation in multi-authority attribute-based encryption remains a challenging problem 

that prevents it from practical applications. A multi-authority ciphertext-policy attribute-based encryption scheme with 

efficient revocation was proposed in prime order bilinear groups, and was further proved statically secure and revocable 

in the random oracle model. Extensive efficiency analysis results indicate that the proposed scheme significantly reduce 

the computation cost for the users. In addition, the proposed scheme supports large universe and any monotone access 

structures, which makes it more flexible for practical applications. 
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1  引言 

作为一种特殊的公钥加密方案，属性加密方案

(ABE，attribute-based encryption)
[1,2]
不仅能够保护数

据的安全性，还能够实现细粒度的访问控制。在

ABE中，数据拥有者能够加密数据给满足指定访问

策略的多个用户，这种特性使其可广泛应用于云存

储服务中。例如，在医疗系统中有大量的敏感信息

存储在云服务器上，而患者需要相关医生查看自己

的医疗信息以给出诊断结果，但又不希望其他人获

取自己的隐私信息；这时，患有骨病的患者能够利

用 ABE加密自己的医疗信息并上传到云服务器上，

同时，在加密过程中指定只有 A医院骨科的所有主

任医师和副主任医师能够访问自己的数据，其他用

户便不能访问患者的医疗数据。 

ABE可分为密钥策略ABE (KP-ABE，key-policy 

ABE)
[2]
和密文策略 ABE (CP-ABE，ciphertext-policy 

ABE)
[3]
2种类型。在 CP-ABE中，用户的私钥与自

己的属性对应，密文与数据拥有者指定的访问策略

对应，只有那些属性满足访问策略的用户能够成功
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解密。在 KP-ABE中，这种关系恰好相反，即私钥

对应策略，密文对应属性。在早期的 ABE系统
[1~3]

中，由一个中心权威机构负责管理所有属性和用户

私钥。然而，在许多实际应用场景中，系统的所有

属性并不能由一个机构来管理。比如，在一个密文

数据库系统中，患者想要加密数据给同时具有“博

士”和“医生”属性的用户，其中，“博士”属性

由学校管理，而“医生”属性由医院管理，因此，

只有一个权威机构的 ABE显然不适用于这种场景。

针对此问题，Chase
[4]
提出了多机构 ABE（MA-ABE，

multi-authority ABE）系统，其中，不同的属性集由

不同的权威机构进行管理。 

与传统公钥加密一样，MA-ABE系统中也会有

用户的加入与退出。因此，如何实现对系统中用

户有效撤销的同时，又不影响其他用户的解密能

力是 MA-ABE中的一个重要问题。针对此问题，

已有一些可撤销的 MA-ABE 方案
[5~7]
被相继提

出。然而，现有方案
[5~7]
中用户解密过程需要的双

线性对和指数运算是和访问策略的复杂性线性相

关的，从而导致用户的解密效率过低，影响系统

的用户体验。 

针对上述问题，本文提出了一个支持高效撤销

的多机构 CP-ABE方案，并证明了方案是静态性安

全（statically secure）和可撤销的。本文方案利用云

服务器来协助撤销，用户为自己产生私钥，权威

机构为云服务器产生私钥。只有当云服务器利用

自己的私钥对原始密文进行部分解密后，用户才

能够解密密文。当要撤销用户时，云服务器只要

将该用户对应的云服务器私钥删除即可。方案的

特点总结如下。 

1) 多机构：系统中每个属性权威机构（AA）

管理自己领域内的属性集和私钥，不需要中心权威

机构（CA），更符合实际应用场景。 

2) 可撤销：不管被撤销的用户属性是否满足访

问策略，都不能解密任何密文。 

3) 高效：用户的解密开销仅是素数阶群（prime 

order group）中的一个指数运算，与属性个数和访

问策略的复杂性无关。 

4) 大属性域（large universe）：系统中的属性

非常灵活，任何一个字符串都能够作为新属性加入

系统，公钥长度也与系统的属性个数无关。 

5) 丰富的访问策略：系统支持任意单调访问结

构，从而能够实现细粒度的访问控制。 

2  相关工作 

自从 ABE 
[1]
的概念被提出后，许多 CP-ABE方

案
[3,8,9]
被提出以实现细粒度访问控制。Bethencourt

等
[3]
构造了第一个支持任意单调访问结构的

CP-ABE方案。随后，Waters
[8]
在标准模型下构造了

一个高效的 CP-ABE方案。文献[9]提出了支持大属

性域的 CP-ABE方案。在文献[9]中，属性域并不需

要在系统建立时确定，公钥的长度也不随属性个数

的增加而增加。为了更加符合实际需求，Chase
[4]

构造了第一个 MA-ABE 方案。Rouselakis 和

Waters
[10]
提出了一个支持大属性域的 MA-ABE 方

案，但方案并不支持用户撤销。文献[11]提出了支

持外包解密的 MA-ABE 方案，能够减少用户的解

密开销。然而，文献[11]的方案，用户解密开销所

需的指数运算个数仍然和访问策略复杂性有关，而

本文方案中的用户解密开销只需一个指数运算。此

外，本文方案中用户私钥由用户自己产生，不存在

密钥托管问题。 

由于 ABE 系统中存在用户的加入和退出，所

以支持撤销的 ABE 受到广泛关注。文献[12~16]中

的方案虽然支持 ABE 撤销，但并不支持多机构应

用场景。Yang等
[5]
提出了一个支持撤销的MA-ABE

方案，该方案能够支持任意单调访问结构，但是并

不支持大属性域。Huang 等
[6]
提出了支持大属性域

的可撤销MA-ABE方案，但方案中除了多个AA外，

还需要一个 CA，CA的主密钥长度是和 AA个数线

性相关的。最近，Cui 等
[7]
在合数阶群（composite 

prime order group）下构造了一个支持撤销的

MA-ABE 方案。然而，上述方案
[5~7]
中用户的解密开

销都是和访问策略复杂性线性相关的。与文献[5~7]

相比，本文提出的方案中用户的解密开销只需一

个指数运算，而且在支持大属性域的同时不需要

CA。 

3  预备知识 

3.1  访问结构 

定义 1  访问结构(access structure)
[17]
。假设

{ }1 2
, , ,

n
P P P� 是由 n个属性组成的集合。一个访问

结构 A 是指由 { }1 2
, , ,

n
P P P� 的非空子集组成的集

合，即
{ } { }, , ,1 2

2 \
P P Pn⊆ ∅

�

A 。若集合D∈A，则称D为

授权集合；否则，称D为非授权集合。访问结构A
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称为是单调的，当且仅当对任意集合 B 和 C，若

B∈A， B C⊆ ，则C∈A。 

3.2  线性秘密共享 

定义 2  线性秘密共享(LSSS, linear secret sharing 

scheme)
[17]
。设 p是一个素数，当满足如下条件时，

称属性集合 P上的秘密共享方案Π 在
p

Z 上是线

性的。 

1) 每个属性关于秘密
p

s∈Z 的分享值构成
p

Z

上的一个向量。 

2) 对于每一个 P上的访问结构A，存在一个

矩阵 l n

pZ
×∈A 和函数 [ ]: l Pρ → 。 ρ 将矩阵 A的行

号 [ ]i l∈ 映射到属性 ( )iρ 。令 ( )T2
, , ,

n
s y y=v

�

� ，

2
, ,

n p
y y ∈Z� 是随机元素。则 s关于Π 的 l个分享

份额构成的向量 1l

pZ
×= ∈Av

�λ 。秘密分享份额

( )i i
= Av

�λ 分配给属性 ( )iρ 。 

上述秘密共享方案Π 满足线性重构性质：假定
S 是 A 中的一个授权集合， ( ){ }:I i i Sρ= ∈ ⊆  

{ }1,2, , l� ，则存在多项式时间算法计算出满足等式

( ),0, ,0
i ii I
c sλ

∈
=∑ � 的常数 { }i p

c ∈Z 。这里称

( , )ρA 为A的访问策略。 

3.3  双线性群和困难问题假设 

设 p为素数，G和
T

G 是 2个 p阶循环乘法群，

g 是 G 的生成元。当满足下列条件时，映射

:
T

e G G G× → 称为双线性对。 

1) 双线性： ( ) ( ), , , ,

aba b
u v G e u v e u v∀ ∈ = 。 

2) 非退化性： ( ), 1e g g ≠ 。 

当双线性对 :
T

e G G G× → 和群运算是能够有

效计算的，群G称为是素数阶双线性群（prime order 

bilinear group）。 

定义 3  q-DBPBDHE2 假设
[10]
。群 G 中的

q-DBPBDHE2 问 题 叙 述 如 下 ： 随 机 选 取
*

1 2
, , , , ,

q p
a s b b b Z∈� ，已知 

[2 ], 1 ( , ) [2 , ], 1( , , , , ,{ } ,{ }
ii

jb as a

i q i q i j q q i qD p g G e g g g∈ ≠ + ∈ ≠ += ，

[ ] ( , , ) [ 1, , ],{ } ,{ } )

i
j

ji

sa bs

bb

i q i j j q q q j jg g
′

′ ′∈ ∈ + ≠  

区分 ( )
1

,

q
sa

e g g

+

和
T

G 中的随机元素 R。 

当 ( )( ) ( )
1

Pr , , 0 Pr , 0
q

sa

D e g g D R ε
+⎡ ⎤= − =⎡ ⎤⎣ ⎦⎢ ⎥⎣ ⎦

≥A A ，

则称算法A解决 q-DBPBDHE2问题的优势是ε。 

若任何多项式时间算法解决 q-DBPBDHE2 问

题的优势都是可忽略的，则称 q-DBPBDHE2 假设

在群G中成立。 

4  可撤销的多机构CP-ABE的定义和安全模型 

本文的多机构 CP-ABE系统中包含的主体有：

属性权威机构（attribute authority）、数据拥有者（data 

owner）、云服务器（cloud sever）、用户（user）。像

大多数的云服务器协助撤销 ABE 方案
[14,15]
一样，

这里的云服务器是半可信的，即云服务器按正确步

骤执行算法，不能与已被撤销的用户进行合谋。在

解密过程中，云服务器帮助合法的用户对密文进行

部分解密，用户进行最终解密得到明文。在撤销某

个用户时，云服务器将该用户对应的云服务器密钥

删除。 

4.1  定义 

在本文的方案中，一个权威机构能够管理多个

属性，但一个属性只能由某个特定的权威机构来管

理。U 代表属性空间，Uθ 代表权威机构空间，一

个公开的函数 :T U Uθ→ 将属性 i U∈ 映射到管理 i

的权威机构 Uθθ ∈ 。一个可撤销的多机构 CP-ABE

（R-MA-CP-ABE, revocable multi-authority CP-ABE）

方案包括以下算法。 

( ) :GlobalSetup GPλ → 输入安全参数λ，输出
系统的公开参数GP。 

( ) { }, , :AuthoritySetup G PK SP Kθ θθ → 每个权威

机构 θ 利用公开参数 GP 为自己产生公 /私钥对

,{ }PK SKθ θ 。 

( ), { }, :
id id

UserKeyGen GP id UPK USK→ 每个用

户 id 为自己产生公/私钥对 ,{ }
id id

UPK USK 。 

( )
,

, , , , :{ }
id id S

CSKeyGen GP id UPK S CSKSKθ →
输入GP、{ }SKθ 、 id

UPK 、用户的身份 id 和用户

属性 S，输出针对用户 id 的云服务器私钥
,id S

CSK ，

该算法由权威机构执行，并将私钥
,id S

CSK 秘密发送

给云服务器，最后将数组{ }
,

,
id S

id CSK 加入到云服务

器密钥列表 KT中。 

( ,{ }, ,( , )) :GP PKEncry Cpt M T→Aθ ρ 输入GP、

{ }PKθ 、消息M 和访问策略 ( , )ρA ，输出密文CT ，

该算法由数据拥有者执行，并将密文CT 上传到云

服务器。 

( )
,

, , , :
id S id id

CSDecrypt GP CSK UPK CT CT→ 输

入GP，对应于属性集 S的云服务器私钥
,id S

CSK ，

2017068-3
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公钥
id

UPK 和对应于访问策略 ( , )ρA 的密文CT 。如

果属性集 S满足访问策略 ( , )ρA ，则输出部分解密

密文
id

CT 。否则输出⊥表示解密失败。该算法由云
服务器执行，并将

id
CT 发送给用户 id 。 

( ), :
id id

UserDecrypt USK CT M→ 输入
id

USK 和

id
CT ，输出消息M 。 

( ) { }
,

, \ , :
id S

Revoke id KT KT id CSK→ 输入被撤

销用户的身份 id 和 KT ，输出更新后的密钥列表

{ }
,

\ ,
id S

KT KT id CSK= 。 

4.2  静态性安全模型 

本节给出的 R-MA-CP-ABE静态性安全模型主

要是针对多个合法用户的合谋攻击，因此要求敌手

不仅能够进行多次用户私钥询问，而且还能够对系

统中其他合法用户的部分解密密文进行询问。模型

允许敌手进行云服务器私钥询问，这样敌手显然可

以利用云服务器私钥解密密文得到合法用户的部

分解密密文。此外，假定敌手能够腐化一部分权威

机构，从而自己生成这些权威机构的公钥。需要指

出的是，在静态性安全模型
[10]
中，敌手的所有询问

都需要在挑战之前完成。敌手和挑战者之间的游戏

描述如下所示。 

系统建立。挑战者执行 ( )GlobalSetup GPλ → ，

并将公开参数GP发送给敌手。 

询问阶段。敌手首先选择一部分腐化的权威机

构C Uθ θ⊆ ，并自己生成这些权威的公钥。然后向

挑战者做如下询问。 

1) 选择未被腐化的权威机构 N Uθ θ⊆ ，并询问

这些权威的公钥。 

2) 选取一部分合法用户
1

{ }
i

m

i
id = ，并询问对应的

用户公/私钥对。 

3) 选取
1

{ , }n
ii i

S id = ，并询问对应的云服务器私

钥。其中，
i

S U⊆ 为用户
i

id 拥有的属性集，

(1 )
i

id i n≤ ≤ 互不相同，且 ( )jT S Cθ = ∅∩ ，即这里

询问的任何属性都不能由腐化的权威机构Cθ 来管

理。注意 n的取值可以比m大，即敌手不仅能够询

问对应用户
1

{ }
i

m

i
id = 的云服务器私钥，也能够询问其

他用户的云服务器私钥。 

4) 选择 2 个长度相等的消息
0

M 、
1

M 和一个

访问策略 ( , )ρA ，并询问挑战密文。这里，要求对

每个询问过私钥的用户 (1 )
i

id i m≤ ≤ ，属性集

iCS S
θ
∪ 不能满足访问策略 ( , )ρA 。这里

C
S

θ
表示由

所有腐化的权威机构Cθ管理的属性。 

挑战者应答。挑战者随机选择 { }0,1b∈ ，并返

回应答。 

1) 权威机构 N Uθ θ⊆ 的公钥{ }
N

PK
θθ θ∈ 。 

2) 用户
1

{ }
i

m

i
id = 的公/私钥对

1
,{ }

i i

m

id id i
UPK USK = 。 

3) 
1

{ , }n
ii i

S id = 对应的云服务器私钥 , 1
{ }

i i
S id i

n
CSK = 。 

4) 挑战密文 * { }, ( ,EncryptCT GP PKθ← ,
b

M  

( , ))ρA 。 

猜测。敌手输出猜测结果 { }' 0,1b ∈ 。 

敌手赢得该游戏的优势定义为 [ ] 1
Pr

2
b b′= − 。 

定义 4  如果没有多项式时间敌手能够以不可

忽略的优势赢得该游戏，则称 R-MA-CP-ABE方案

是静态性安全的。 

需要指出的是，在上述游戏中，如果只允许云

服务器私钥询问，则转变为只针对云服务器的攻击。

而本节的模型允许 2 种私钥询问，所以是包含了多

个合法用户合谋攻击和云服务器攻击 2种情形的。 

4.3  可撤销性安全模型 

本节的可撤销性安全模型主要是针对多个撤

销用户（不管其属性是否满足访问策略）的合谋攻

击，所以敌手能够询问多个撤销用户的私钥。注意

本文假定撤销用户不能与云服务器和权威机构合

谋，所以敌手不能询问与撤销用户对应的云服务器

私钥，也不能生成权威机构的公钥。同时，为了保

证敌手能够获得未被撤销用户的部分解密密文，模

型允许敌手访问与未被撤销用户对应的云服务器

私钥。敌手和挑战者之间的游戏描述如下。 

系统建立。与 4.2节相同。 

询问阶段。敌手向挑战者作如下询问。 

1) 选择权威机构 N Uθ θ⊆ ，并询问这些权威的

公钥。 

2) 选取一部分撤销用户
1

{ }
i

m

i
id = ，并询问对应的

用户公/私钥对。 

3) 选取一部分合法用户{ }
m

n

i i
id = ，并询问对应

于{ , }n
ii i m

S id = 的云服务器私钥。其中， (1 )
i

id i n≤ ≤

互不相同。 

4) 选择 2 个长度相等的消息
0

M 、
1

M 和一个

访问策略 ( , )ρA ，并询问挑战密文。 

挑战者应答。与 4.2节相同。  

猜测。与 4.2节相同。 
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敌手赢得该游戏的优势定义为 [ ] 1
Pr

2
b b′= − 。 

定义 5  如果没有多项式时间敌手能够以不可

忽略的优势赢得该游戏，则称 R-MA-CP-ABE方案

是支持用户撤销的。 

5  可撤销的多机构 CP-ABE方案 

本节将构造一个支持用户撤销的多机构

CP-ABE 方案，并在随机预言模型（random oracle 

model）下证明该方案是静态性安全和可撤销的。

最后，给出了本文方案和相关方案的性能对比。 

5.1  方案构造 

本文中的访问策略是 ( , )ρA ，其中， A是一个

l n× 矩阵， :[ ]
p

lρ → Z  将矩阵的行号 x映射到属性

( )xρ 。由于 :T U Uθ→ 将属性 i U∈ 映射到管理 i的

权威机构 Uθθ ∈ ，所以函数 ( ) ( ( ))Tδ ρ⋅ = ⋅ 将矩阵的

行映射到一个权威机构。具体的 R-MA-CP-ABE方

案构造如下。 

( ) :GlobalSetup λ 选择一个阶为素数 p 的双线

性群G。 g是G的生成元， :
T

e G G G× → 是G上

的双线性对。然后选择 2 个散列函数 *

: ,
p

H Z G→  

:F U G→ ，输出公开参数 { , , , , ,GP p G g H F=  

, , }U U Tθ 。 

( ) :AuthoritySetup GP 每个权威机构 Uθθ ∈ 选取

2 个随机元 *

,
p

y Zθ θα ∈ ，公开自己的公钥 PKθ =  

{ ( , ) , }
y

e g g gθ θα ，秘密保存私钥 { , }SK yθ θ θα= 。 

( , ) :UserKeyGen GP id 用 户 id 随 机 选 择
*

id px Z∈ ，计算自己的公钥 { , ( ) }id id
x

id

x
UPK g H id= ，

并将
1

id

id
USK

x

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

作为用户私钥秘密保存。 

( ), ,{ , , :}
id

SKCSKeyGen GP id UPK Sθ 输入GP、

权威机构私钥{ }SKθ 、用户的身份 id 、公钥
id

UPK 和

用户属性 S。对所有 i S∈ ，如果 ( )T i θ= ，则权威

机构θ 选择随机元素
i p
t ∈Z ，并计算

,

id
x

i id
K g θα= ⋅  

,

( ) ( ) ,id i i
x y t t

i idH id F i K gθ ′ = 。最后输出针对用户 id 的

云服务器私钥 { }, , ,

,
i iid S

i
d i id

S

K KCSK
∈

′= ，云服务器将

数组{ }
,

,
id S

id CSK 加入到云服务器密钥列表 KT中。 

( ,{ }, , ( , ))GP PEncryp Kt Mθ ρA ：输入 GP 、公

钥{ }PKθ 、消息M 和访问策略 ( , )ρA 。首先随机选择

2 2
, , , , , ,

n n p
s y y z z ∈Z� � ，令向量 ( )T2

, , , ,
n

s y y=v
�

�  

( )T2
0, , ,

n
z z=

��

�ω 。对所有的 [ ]x l∈ ，计算 ( )
x x

λ = Av

�

, 

( )
x x

ω = A

��

ω 。随机选择
x p
r ∈Z ，计算密文 

 

( )

( )

0

1,

2,

3,

4,

( , ) ,

( , ) ( , ) ,

,

,

( ( ))

x xx

x

x x x

x

s

r

x

r

x

y r

x

r

x

C Me g g

C e g g e g g

C g

C g g

C F x

δ

δ

αλ

ω

ρ

−

=

=

=

=

=

 

输出密文 [ ]0 1, 2, 3, 4,
( ,{ , , , } )

x x x lx x
CT C C C C C ∈= 。 

( )
,

, , , :
id S id

CSDecrypt CSK GP UPK CT 输入GP，

用户 id 的公钥
id

UPK ，密文
0 1,

( ,{ ,
x

CT C C=
2,
,

x
C  

[ ]3, 4,
, } )

x x x l
C C ∈ 和云服务器私钥

, ,

{ ,
i did S i

C KSK =  

,

}
i id i S

K ∈
′ 。如果 S不满足访问策略 ( ),ρA ，输出⊥。

否则，令 ( ){ } { }: 1, 2, ,I x x S lρ= ∈ ⊆ � ，并计算

{ }x p
c ∈Z 满 足 (1,0, ,0)

x x

x I

c A

∈

=∑ � 。 计 算
1,id

C =  

1,
( ) x

c

x

x I

C

∈
∏ , 2, ( ), 2 ,{ ( , ) ( ( ) ,id

x

id x id x

x I

C e K C e H idρ
∈

= ∏  

3, ( ), 4,) ( , )} x
c

x x id x
C e K Cρ

′ 。最后云服务器将部分解密的

密文 ( )1, 2,0
, ,

id id id
CT C C C= 发送给用户 id 。 

( ), :
id id

UserDecrypt USK CT 输入
0
,(

id
CT C=  

1, 2,
, )

id id
C C 和私钥 { }

idid
USK x= 。计算

1

1, 2,

id
x

id id
C C

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠ =  

( , )se g g ，最后恢复 0

( , )s
C

M
e g g

= 。 

( ), :Revoke id KT 输入用户身份 id 和密钥列表

KT。查找并删除列表 KT中的数组{ }
,

,
id S

id CSK ，

即更新 { }
,

\ ,
id S

KT KT id CSK= 。 

正确性。若属性集 S 满足策略 ( , )ρA ，令

{ }: ( )I x x Sρ= ∈ ，则常数{ }x p
c ∈Z 满足

x x

x I

c sλ
∈

=∑

和 0
x x

x I

cω
∈

=∑ 。又因为 ( )( ) ( )T x xθ δρ= = ，所以有 

 

( ) ( )

( )

( )

1

1, 2,

1, ( ), 2,

3, ( ), 4,

= ( ) { ( , )

( ( ) , ) ( , )}

{ ( , ) ( , ) (

( ) ( ( )) , )( ( ),

id

x

x

id id

x x xx

x

x id x

x

id id

c

x x id x

x I x I

c

x x

x x id x

r

x I

t

y x r

C C

C e K C

e H id C e K C

e g g e g g e g

H id F x g H id

δ δ

ρ

δ

ρ

ρ

α αλ

ρ

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∈ ∈

∈

−

⋅

′

= ⋅

∏ ∏

∏
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( )

( ) ) ( , ( ( )) )}

( ( , ) ( ( ), ) )

( , ) ( ( ), )

( , )

x

x x x id x x

x x x

x x x x

x I x I

t

y r x r c

c

x I

c c

s

g g e g F x

e g g e H id g

e g g e H id g

e g g

ρ

δ ω

λ ω

λ ω

ρ

∈ ∈

∈

=

∑ ∑
=
=

∏
 

5.2  静态性安全证明

 

为了证明方案的安全性，需要证明下述引理。 

引理 1  假定 Rouselakis-Waters(RW)方案
[10]
是

静态性安全的，则本文提出的 R-MA-CP-ABE方案

也是静态性安全的。 

证明  假设存在有一个多项式时间敌手A 能

以优势ε攻破 R-MA-CP-ABE 方案，则将能构造一

个模拟者B以优势ε攻破 RW方案。设 C是 RW方

案中与B交互的挑战者。 

系统建立。挑战者 C将 RW方案中的公开参数

{ , , , , , , , }GP p G g H F U U T= θ 发送给模拟者B。B将

GP作为 R-MA-CP-ABE 方案的公开参数，并发送

给敌手A。 

询问阶段。敌手A首先选择一部分腐化的权威

机构 C Uθ θ⊆ ，生成并发送这些权威的公钥

{ }
C

PK
θθ θ∈ 给模拟者B。然后针对 R-MA-CP-ABE方

案向B做如下询问。 

1) 选择未被腐化的权威机构 N Uθ θ⊆ ，并询问

这些权威的公钥。 

2) 选取一部分合法用户
1

{ }
i

m

i
id = ，并询问对应的

用户公钥和私钥。 

3) 选取
1

{ , }n
ii i

S id = ，并询问对应的云服务器私

钥。其中，
i

S U⊆ 为用户
i

id 拥有的属性集，

(1 )
i

id i n≤ ≤ 互不相同，且 ( )jT S Cθ = ∅∩ 。这里，

n取值比 m大，即敌手不仅能够询问对应于用户

1
{ }

i

m

i
id = 的云服务器私钥，也能够询问其他用户对应

的云服务器私钥。 

4) 选择 2 个长度相等的消息
0

M 、
1

M 和一个

访问策略 ( , )ρA ，并询问挑战密文。这里，要求对

每个询问过私钥的用户 (1 )
i

id i m≤ ≤ ，属性集

iCS S
θ
∪ 不能满足访问策略 ( , )ρA 。这里，

C
S

θ
表示

由所有腐化权威机构Cθ管理的属性。 

挑战者应答。模拟者B将公钥{ } CPK
θθ θ∈ 发送给

挑战者 C，并询问 RW方案中 N Uθ θ⊆ 对应的公钥，

1
{ , }m

ii i
S id = 对应的私钥和挑战密文。C返回给B相应

的公钥 { }
N

PK
θθ θ∈ 、私钥

,

{ ( ( )
i i

y

S id iSK g H idθ θα= ⋅  

1
( ) , ) }

i

t t

j S i

m
F j g ∈ = 和挑战密文

*

CT 。 B 首先计算

R-MA-CP-ABE方案中的用户私钥：对1 i m≤ ≤ ，

随机选取 *

i
id px Z∈ ，计算用户公钥 { ,idi

i

x

id
UPK g=  

( ) }
idi
x

i
H id 和 私 钥

1

i

i

i

id

d

USK
x

⎧ ⎫⎪ ⎪= ⎨ ⎬
⎪ ⎪⎩ ⎭

。 然 后 计 算

1
{ , }n

ii i
S id = 对应的云服务器私钥，如下所示。 

1) 对 1 i m≤ ≤ ，
i

j S∈ ， 计 算
,

i
j idK =  

( ) ( ) ( ) ( )( ) id id id idi i i i
x x y x txy

i i

tg H id F j g H id F jθ θθ θ αα = ，

,

' ( )( ) ( )id idi i

i

x txt

j idK F j F j= = 。 令
, ,

{ ,
i i i

ii S dd jKCSK =  

,

}
i i

id Sj jK ∈
′ 。 

2) 对 m i n≤ ≤ ， i
j S∈ ，随机选取

j
g G∈ 和

*

j p
t Z∈ ，计算

,

( ) j

i j

t

jj idK F jg g= ，
,

' ( ) j

i

t

j idK F j= 。

令 { }, ,,

,

i

i

i ii
j id j idd S

Sj
iC KK KS

∈
′= 。注意 ( )

i

y
g H idθ θα 是群

G 中的元素，而 G 是循环群，所以存在未知的
*

i
id px Z∈ 使 ( ) ( )( ) id id idi i i

x x y x

i

y

j i
g H id g Hg idθ θθ θ αα= = ，

因此，
,

( ) ( ) ( )id idj ji i

i

x y xt t

j id j iK F jg g H id F jθ θα= = 和

,

' ( ) j

i

t

j idK F j= 是分布合理的云服务器私钥。 

B将上述权威机构公钥{ }
N

PK
θθ θ∈ 、用户公钥和

私钥
1

,{ }
i i

m

id id i
UPK USK = 、云服务器私钥 ,

{ }
i i

S id m

n

i
CSK =

和挑战密文 *

CT 发送给敌手A。 

猜测。敌手A输出猜测结果 { }0,1b′∈ 。B同样

输出b′。 

上述分布对于敌手A 来说是和真实情况不可

区分的，因此，若A能以优势ε攻破 R-MA-CP-ABE 

方案，则B也能以优势ε攻破 RW方案。 

文献[10]已证明下述引理。 

引理 2
[10]

  假定 q-DPBDHE2假设成立，则 RW

方案
[10]
在随机预言模型下是静态性安全的。 

定理 1  假定 q-DPBDHE2 假设成立，则本文

的 R-MA-CP-ABE方案在随机预言模型下是静态性

安全的。 

证明  由引理 1和引理 2能够直接得证。 

5.3  可撤销性安全证明 

本节证明的思路与引理 1类似，首先证明下述

引理。 

引理 3  假定 Rouselakis-Waters(RW)方案
[10]
是

静态性安全的，则本文的 R-MA-CP-ABE方案是支
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持用户撤销的。 

证明  假设对于本文的 R-MA-CP-ABE方案，

存在一个多项式时间敌手A能够以优势 ε赢得 3.3

节中的可撤销游戏，则将能构造出一个模拟者B以

优势ε攻破 RW方案。设 C是 RW方案中与B交互

的挑战者。 

系统建立。挑战者 C将 RW方案中的公开参数

{ , , , , , , , }GP p G g H F U U T= θ 发送给模拟者B。B将

GP作为 R-MA-CP-ABE 方案的公开参数发送给敌

手A。 

询问阶段。敌手A向B做如下询问。 

1) 选择权威机构集合 N Uθ θ⊆ ，并询问这些权

威的公钥。 

2) 选取一部分撤销用户
1

{ }
i

m

i
id = ，并询问对应的

用户公/私钥对。 

3) 选取一部分合法用户{ }
m

n

i i
id = ，并询问对应

于{ , }n
ii i m

S id = 的云服务器私钥。其中， i
S U⊆ 为用

户
i

id 拥有的属性集， (1 )
i

id i n≤ ≤ 互不相同。 

4) 选择 2 个长度相等的消息
0

M 、
1

M 和一个

访问策略 ( , )ρA ，并询问挑战密文。 

挑战者应答。模拟者 B 询问 RW 方案中与

N Uθ θ⊆ 对应的公钥和挑战密文。 C返回给B对应

的公钥{ }
N

PK
θθ θ∈ 和挑战密文 *CT 。然后B执行如下

操作。 

1) 生成用户私钥：对 1 i m≤ ≤ ，随机选取

*

i
id px Z∈ ，计算用户公钥 ( ){ , }

idid ii

i

x

id

x

i
UPK g H id= 和

私钥
1

i

i

i

id

d

USK
x

⎧ ⎫⎪ ⎪= ⎨ ⎬
⎪ ⎪⎩ ⎭

。 

2) 生成云服务器私钥：对m i n≤ ≤ ，对
i

j S∈ ，

随机选取
j

g G∈ 和 *

j p
t Z∈ ，计算

,

( ) j

i j

t

jj idK F jg g= ，

,

' ( ) j

i

t

j idK F j= 。令
, , ,

{ , }
i ii ii

j id j idid S SjCS K KK ∈
′= 。注意

( )
i

y
g H idθ θα 是群G中的元素，而G是循环群，所以

存在未知的元素 *

i
id px Z∈ ，使 ( )( ) idi

j i

xy
g H idg θ θα= =  

( )id idi i
x y x

i
g H idθ θα

， 因 此
,

( ) j

i j

t

j idK F jg= = idi
x

g
θα  

( ) ( )id ji
y x t

i
H id F jθ 和

,

' ( ) j

i

t

j idK F j= 是分布合理的云

服务器私钥。 

B将上述权威机构公钥{ }
N

PK
θθ θ∈ 、用户公/私

钥对
1

,{ }
i i

m

id id i
UPK USK = 、云服务器私钥 ,

{ }
i i

S id m

n

i
CSK =

和挑战密文 *

CT 发送给敌手A。 

猜测。敌手A输出猜测结果 { }0,1b′∈ 。B同样

输出b′。 

定理 2  假定 q-DPBDHE2 假设成立，则本文

的 R-MA-CP-ABE方案在随机预言模型下是支持用

户撤销的。 

证明  由引理 2和引理 3能够直接得证。 

5.4  性能对比 

本节主要给出本文方案与相关方案
[5~7]
在特性

（包括大属性域，无 CA）、存储开销和计算开销方

面的对比分析。表 1给出了具体的对比结果，其中，

CA 表示中心权威机构， U 代表系统中属性的个

数，Uθ 代表系统中权威机构的个数， S 代表用户

属性的个数， l代表访问策略中矩阵的行数， I

（ I l≤ ）代表其中用于解密的行数。由于一个权

威机构能够管理多个属性，所以 U Uθ ≤ 。P和 E

代表群中的双线性对运算和指数运算。相比群中的

双线性对运算和指数运算，乘法运算开销很小，所

以表 1忽略了计算开销中的乘法运算。 

5.4.1  特性对比 

表 1中的所有方案都是支持撤销的多权威机构

ABE。在文献[5~7]中，系统所使用的属性需要在系

统建立时确定，而且公钥的长度是和 U 线性相关

的，所以系统中属性个数最多只有多项式大小，只

能支持小属性域（small universe）。这会影响方案的

表 1 本文方案与相关方案的性能对比 

特性 存储开销 计算开销 

方案 

大属性域 无 CA 公钥 用户私钥 密文 素数阶群 加密 用户解密 

文献[5]方案 否 否 2 3U +  2S +  4 3l +  是 (5 3)l E+
 

2 I P I E+  

文献[6]方案 是 否 4  2 2S +  2 2l +  是 (2 2)l E+
 ( )2 2I P I E+ +  

文献[7]方案 否 是 2U  S  3 1l +  否 (5 1)l E+
 

2 I P I E+  

本文方案 是 是 2
θ

U  1 4 1l +  是 (6 1)l E+  E 
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系统可扩展性。比如，一个系统中加入了大量新属

性，如果属性的总数超过了系统的初始设置，则需

要对系统进行修改甚至重建。此外，文献[5,6]的系

统中都存在一个拥有主密钥的 CA。文献[5]中的 CA

不仅需要在系统建立时与每个 AA交互，而且要给

所有用户产生部分私钥。文献[6]中的 CA需要对系

统中所有用户和 AA 进行认证交互。这会导致 CA

的计算和通信开销过大，进而成为整个系统的瓶颈。 

本文方案利用一个散列函数 F 将属性映射到

群G中，任何一个字符串都可以作为新属性加入到

系统中，所以不用在系统建立时确定要使用的属性

个数。当加入新的属性时，系统的公开参数不会增

加，所以也不会出现系统重建问题。另一方面，

本文中每个 AA 利用散列函数 F 将用户身份映射

到群 H 中来实现抗合谋攻击，从而实现完全的

AA分权。每个 AA和用户都可以独立产生私钥，

不需要任何 CA。因此，本文所提方案更加符合实

际应用需求。 

5.4.2  存储开销对比 

表1中所有方案的密文都是对应于访问策略的，

所以密文长度都是与访问策略中的参数 l线性相关

的。因此，云服务器端的存储开销差别不大。在现

实情况中，云服务器的存储和计算能力也是远强于

个人用户的，所以本文主要考虑用户的各项开销。 

文献[5,7]中每个 AA 的公钥长度和他管理的

属性个数线性相关，所以系统的整体公钥长度是

和 U 线性相关的。文献[6]中的公钥长度虽然为常

数，但其中 CA 的私钥长度却是与 Uθ 线性相关

的。此外，文献[5~7]方案中的用户私钥是 AA根

据用户属性直接生成的，所以用户私钥长度是与

S 线性相关的。因此，当属性个数过多时，用户

的存储开销会比较大。 

本文方案中一个AA可以管理多个属性，且AA

的公钥长度和他管理的属性个数无关，所以整个系

统的公钥长度只与 Uθ 线性相关，而与 U 无关。又

因 U Uθ ≤ ，所以本文系统的公钥存储开销是要小

于文献[5,7]的，但大于文献[6]。本文私钥生成过程

分为 2步：首先由用户为自己产生一组公私钥对，

然后 AA再利用用户公钥和属性来为云服务器端产

生私钥。所以云服务器的私钥是和用户的属性个数

有关的，而用户私钥长度仅为 1，远远小于其他方

案
[5~7]
的用户私钥。因此，本文方案的用户存储开

销小于文献[5~7]中的方案。 

5.4.3  计算开销对比 

本文方案和文献[5~7]中的方案都是根据访问

策略来加密数据的，所以加密过程中的指数运算个

数都是和 l 线性相关的。因此，用户的加密开销差

别也不大。在文献[5~7]中，用户是直接对云服务器

上原始密文解密的，所以解密过程中需要的指数运

算和双线性对运算个数都是与访问矩阵中的参数

I 线性相关的。 

在本文方案中，云服务器首先将原始密文转化

为一个易于解密的简单密文，用户再对简单密文进

行解密，所以用户的解密开销只有一个指数运算。

而一个指数运算在普通移动设备上的运行时间是

小于 100 ms 的，这是能够被用户所接受的
[18]
。所

以本文方案适用于使用移动设备进行数据解密的

用户。需要注意的是，群中的双线性对运算比指

数运算慢约 4 倍，而且合数阶群中的双线性对运

算和指数运算要比素数阶群中的相同运算慢 1~2

个数量级
[10]
。因此，本文方案的用户解密开销远小

于文献[5~7]中的方案。 

6  结束语 

针对多机构 ABE 方案中的撤销问题，本文提

出了一种支持高效撤销的多机构 CP-ABE方案，并

且证明了方案是静态性安全和支持撤销的。相比于

已有方案，本文方案的用户解密过程只需要一个指

数运算，降低了用户的解密开销。此外，本文方案

不仅没有 CA，而且支持大属性域，更加符合实际

应用需求。 
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